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1 - INTRODUCAO

O manual contempla atender os requisitos para a implementacdo da estrutura
simplificada de gerenciamento continuo de risco operacional, em atendimento as
normas vigentes quanto a existéncia de diretrizes e procedimentos.

Visa orientar a Diretoria, funcionarios e colaboradores externos relevantes da
Cooperativa nos procedimentos internos destinados a minimizar a ocorréncia de
riscos, estabelecendo meétodos de controle conforme ressaltados nas Resolucdes n°
4.557/17 e n® 4.606/17, ambas do Conselho Monetario Nacional.

A Cooperativa de Economia e Crédito Mutuo dos Empregados da Merck Sharp
& Dohme Farmacéutica - COOPERMSD devera implementar a sua estrutura
simplificada de gerenciamento continuo de risco operacional onde contempla a
identificacdo, mensuracgéo, avaliacdo, monitoracéo, reporte, controle e mitigacao dos
riscos que a Instituicdo esta exposta.

Deverda prever politicas, estratégias, rotinas e procedimentos para 0 gerenciamento
de riscos, periodicamente avaliados nas reunifes da Diretoria e registradas em ata.
Destacamos que, 0S processos relativos ao gerenciamento de riscos deverdo ser

avaliados periodicamente pela auditoria interna contratada pela Cooperativa.

2 - OBJETIVO
Desenvolver fungdes internas que permitam a Cooperativa o monitoramento dos

riscos aos quais esta sujeita, adequadas ao seu perfil e modelo de negécio.

3 — DEFINICAO

Risco operacional é a possibilidade da ocorréncia de perdas resultantes de eventos
externos ou de falha, deficiéncia ou inadequacao de processos internos, pessoas ou
sistemas.

O risco operacional inclui também o risco legal associado a inadequacdo ou
deficiéncia em contratos firmados pela COOPERMSD, bem como san¢fes em razao
de descumprimento de dispositivos legais e as indenizagbes por danos a terceiros
decorrentes das atividades desenvolvidas pela Instituicdo.

A avaliacdo do risco legal € realizada de forma continua pela Diretoria da Cooperativa.
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Define-se perda operacional como o valor quantificavel associado aos eventos de

risco operacional.

4 - ESTRUTURA SIMPLIFICADA GERENCIAMENTO RISCO OPERACIONAL

A estrutura simplificada de gerenciamento continuo de risco operacional estabelecida
tem como objetivo a identificacdo, avaliacdo, mensuracdo, monitoramento, reporte,
controle, mitigacdo do risco operacional e deve estar compativel com o modelo de
negécio, com a natureza das operacdes, com a complexidade dos produtos, dos
servicos, das atividades e dos processos.

A estrutura deve conter mecanismos gque permitam a implementacao das politicas,
dos processos, de infraestrutura condizentes com a natureza e complexidade da
Cooperativa.

Assegurar a aderéncia, o comprometimento de funcionarios e colaboradores para a
adequada gestéo do risco operacional, da continuidade de negdcios e dos objetivos

da Instituicéo.

Na estrutura devem estar definidos:

a) 0s papéis e principais responsabilidades dos envolvidos na gestdo de risco

operacional;

b) identificadas as linhas de reporte que asseguram a comunicacao apropriada;

c) especificadas as atividades de controle para o adequado gerenciamento de risco

operacional.

5 - EVENTOS DE RISCO OPERACIONAL

Eventos de risco operacional sédo aqueles decorrentes de falhas ou inadequagdes de
processos, pessoas, sistemas, eventos externos e podem provocar impactos
indesejaveis no resultado da Cooperativa, seja por meio de despesas incorridas ou

pela diminuicéo de receita.
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» O fator Processos esta ligado a falhas, deficiéncias ou inadequagfes nos processos
internos. Adequacdo a legislacdo, pontos de controle, comunicacdo interna e
seguranca fisica sdo aspectos que devem ser observados na modelagem de

processos para evitar risco operacional.

Alguns eventos causados por este fator de risco sao: falta de diligéncia, reconciliacéo
inadequada, riscos de aquisicao, falha em novos produtos ou linhas de negécios,
procedimentos de seguranca fisica inadequada, processo de controle de qualidade
inadequado, beneficios indevidos a empregados, empregadores, diretores, entre

outros.

» O fator Pessoas esté ligado a falhas, deficiéncias ou inadequac¢fes no desempenho
das atribuicdes pelos funcionarios, colaboradores e contratados, envolvendo os
aspectos referentes a conduta (postura ética, honestidade, negligéncia),
competéncias (habilidades, conhecimentos e experiéncia) e ambiente de trabalho

(cultura organizacional e motivacéo).

» O fator Sistemas esta ligado a falhas, deficiéncias ou inadequacfes nos sistemas
utilizados pela Cooperativa envolvendo aspectos de hardware, software, rede de

comunicacao, seguranca légica, andalise e programacao.

Alguns eventos causados por este fator de risco séo: perda de dados, falhas
sistémicas diversas, interrupcdes no fornecimento de informacéo eletrénica (interna e
externa), tecnologia insuficiente ou obsoleta ao neg6cio, erro operacional -
relacionado com a tecnologia, uso ndo autorizado ou mau uso da tecnologia, falhas
nos equipamentos, hardware inadequado, invasdes por hackers, falhas na protecao

da rede, virus de computadores, falhas de programacao entre outros.

» O fator Eventos Externos considera situacdes de forca maior, ambiente externo e

agente externo. Envolvem desastres naturais e catastrofes, criagao/alteracdo de

legislacdo, acdes criminosas, fornecedores, terceirizados e clientes.
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» Sao classificados como eventos de perda efetiva aqueles cuja manifestagcéo causou

perda financeira ou contabil para a Cooperativa, refletindo diretamente no resultado.

» Os documentos associados a perdas efetivas devem ser arquivados por um periodo
minimo de 5 (cinco) anos, respeitados aqueles com prazo de expurgo especifico.

» Os eventos de quase-perda sao eventos de risco operacional que ndo causaram

perda efetiva por conta da intervengao de agente interno ou externo. Neste caso, a
intervencdo mencionada € essencial para impedir uma perda efetiva. Devem ser

identificados e monitorados por indicarem fragilidades que devem ser corrigidas.

A Cooperativa, conforme a sua estrutura simplificada de gerenciamento, devera
utilizar ferramenta para o monitoramento da severidade dos eventos de risco

operacional adequada ao seu porte e complexidade dos negaocios.

6 — GESTAO DE RISCOS

A gestao de risco operacional esta submetida a Politica de Estrutura Simplificada de
Gerenciamento Continuo de Risco Operacional, que devera ser elaborada e aprovada
pela Diretoria da Cooperativa.

O modelo de gestdo do risco operacional adotado tem por objetivo identificar,
mensurar, avaliar, monitorar, reportar, controlar e mitigar as exposi¢cdes ao risco de
produtos, processos e servicos, em conformidade com norma vigente.

Entende-se que a boa governanca de riscos envolve, entre outros, 0s seguintes
elementos:

» Envolvimento da alta direcao;

» Responsabilidades claramente definidas;

» Segregacao de func¢des conforme a realidade da Cooperativa,;

» Rotinas adequadas de auditoria e supervisao.

A politica de gerenciamento continuo de risco da Cooperativa deve estabelecer como

premissas as melhores praticas na gestao do risco operacional visando, dentre outros:
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e Estruturar a area de risco operacional com ferramentas adequadas conforme o
perfil da Instituicdo;

e Assegurar a efetividade do gerenciamento do risco operacional.

As falhas, de preferéncia, devem ser registradas em base de dados Unica para
identificacdo e analise das principais causas de perdas operacionais, permitindo uma
atuacao objetiva na eliminacéo dos problemas.

Para o efetivo gerenciamento das perdas, este registro de informacbes € feito,
considerando:

= Descricao do evento;

» |dentificacdo do tipo de risco;

» Valor da perda;

= Orgao afetados e responsaveis;

» Plano de acéo.

7 — GERENCIAMENTO DE RISCO OPERACIONAL
As fases do gerenciamento do risco operacional sdo: ldentificacdo, avaliagéo,

mensuragao, controle, mitigacdo, monitoracdo e reporte.

7.1 — Identificacéo
Consiste em identificar e classificar os eventos de risco operacional a que a
Cooperativa esta exposta, indicando areas de incidéncia, causas, potenciais impactos

financeiros associados aos processos, produtos e servi¢cos da Instituicao.

A modelagem de processos tem por objetivos:

¢ |dentificar os riscos operacionais;

e Documentar o processo, a fim de possibilitar visdo ampla das atividades da
Cooperativa,

e Subsidiar andlise da situacéo atual, visando melhoria continua, €;

e Possibilitar o gerenciamento dos processos sob diversas 6ticas (controle, riscos,

etc.).

Manual de Gerenciamento de Risco Operacional Versédo: 01 Data: 13/11/2020 7
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7.2 — Avaliagdo e Mensuracao

E a quantificac&io ou dimensionamento da exposicdo ao risco operacional identificado,
com o objetivo de avaliar o impacto nas operacdes da Cooperativa.

Pode, também, envolver avaliacdo qualitativa dos riscos identificados, estimando sua
probabilidade de ocorréncia e impacto de forma a determinar o nivel de tolerancia ao

risco.

7.3 - Controle

Consiste em registrar o comportamento dos riscos operacionais, limites, indicadores
e eventos de perda operacional, bem como implementar mecanismos de forma a
garantir que os limites e indicadores de risco operacional permanecam dentro dos
niveis desejados.

O controle esta associado a diminuicao da incerteza em relacédo a eventos futuros, ou
seja, se 0 grau de duvida em relacdo aos procedimentos existentes e suas
consequéncias sobre as atividades estdo dentro de um limite toleravel, consideramos
que esta sob controle.

A Cooperativa tem como objetivo manter um controle eficiente e adequado a sua

realidade, para evitar ou diminuir as incertezas em relacéo a eventos futuros.

Os controles necessarios ao gerenciamento adequado dos riscos operacionais sdo
considerados eficientes e eficazes se:

» Os objetivos das operacfes da Cooperativa estdo sendo alcancados;

» As demonstracdes financeiras publicadas sdo preparadas de maneira confiavel,

» As leis e regulamentos aplicaveis estdo sendo cumpridos.

7.4 — Mitigacao

Consiste em criar e implementar mecanismos para modificar o risco buscando reduzir
as perdas operacionais por meio da remoc¢ao da causa, alteracao da probabilidade de
ocorréncia ou alteracdo das consequéncias do evento.

Apos a conclusdo do mapeamento, e identificados 0s riscos operacionais, a

administracdo da Cooperativa sugere agées com o intuito de mitig4-los.
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Essas acdes, que tem por caracteristica estar no ambito de responsabilidade e
decisdo da Diretoria, podem ser acompanhadas periodicamente para verificacdo

quanto a implantacdo ou nao.

7.5 - Monitoramento e Reporte

Monitoramento é a acdo que tem por objetivo identificar as deficiéncias do processo
de gestédo do risco operacional de forma que as fragilidades detectadas sejam levadas
ao conhecimento da Diretoria.

E a fase de retroalimentacédo do processo de gerenciamento de risco operacional,
onde é possivel detectar fragilidades nas fases anteriores.

8 — AVALIACAO DOS PROCESSOS

A identificacdo dos riscos é avaliada com base em analises de:
e Detalhamento do risco;

e Fatores de contribuicdo para a ocorréncia do risco;

¢ Probabilidade/Impacto;

e Controles mitigadores;

o Eficiéncia/eficacia dos controles;

e Avaliacao do diretor responsavel,

e Plano de acéo, €;

e Prazo pela implementacéo.

9 — PROCEDIMENTOS DE CONFORMIDADE

Os Procedimentos de Conformidade tém o objetivo de avaliar a aderéncia as normas
internas e externas. Consistem em questionarios — lista de verificacdo, elaborados a
partir dos manuais, politicas, regulamentos internos da Cooperativa e as normas

vigentes do orgéo fiscalizador.

10 - PLANO DE ACAO
Acdo definida pela Diretoria, mencionando prazo para implementacdo, visando
melhorar processos, minimizar riscos ou solucionar problemas identificados nos

relatérios de auto avaliacdo e também, os apresentados pelas Auditorias contratadas.
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11 — POLITICAS DE CONTINUIDADE / GESTAO DE SERVICOS / Tl
A politica de continuidade de negocios e o plano de contingéncia da COOPERMSD

devem ser elaboradas e aprovadas pela Diretoria.

O plano de contingéncia constitui documento no qual é apresentada a estrutura
organizada, para combater determinada emergéncia, ocasionada pela ocorréncia de
risco operacional.

No plano de contingéncia devem estar definidas as responsabilidades, as a¢des para
0 controle da emergéncia e a mitigacao dos efeitos decorrentes, uma vez que, nesse
setor econdmico, interrupcdes nos negocios representam risco de perdas financeiras,
de degradacéo da imagem no mercado e de insatisfacdo dos associados.

O objetivo do plano de contingéncia € permitir a continuidade dos processos de
negécios da Cooperativa afetada pela emergéncia, quando os componentes que 0s
suportam falharem em funcdo de algum evento, ameaca ou desastre tecnoldgico,

humano, natural e/ou fisico.

A contratacdo de prestadores de servi¢cos deve estar em conformidade com a Politica
de Gestédo de Servicos Terceirizados.

A Cooperativa devera manter o gerenciamento do risco operacional decorrente de
servigos terceirizados.

Para os contratos de Tl devera constar a permissdo de acesso ao Banco Central do
Brasil aos termos firmados, documentacdo e informacéo referente aos servicos

prestados e dependéncias do contrato.

12 - DIVULGACAO E REVISAO
O manual aprovado pela Diretoria, estd sendo comunicada para os funcionarios e
colaboradores relevantes para o necessario cumprimento, de forma a promover a

disseminagéao da cultura na Cooperativa.

A publicacdo esta na internet, no site da Cooperativa e o documento fisico encontra-

se nas dependéncias da Cooperativa.
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Este manual devera ser revisado com frequéncia minima de 2 (dois) anos, ou se
houver mudancas significativas, sendo aprovado pela Diretoria e registrada em ata de

reunido.

13 — CONSIDERACOES FINAIS

O manual devera ser arquivado e mantido a disposicdo do Banco Central do Brasil
por 5 (cinco) anos.

Todas as observagdes e ocorréncias, assim como agdes a serem aprimoradas para

atualizacao deste manual serdo inseridas nas atas da Diretoria.

Sao Paulo/SP, 13 de novembro de 2020.

Electronically signed by: Carlos Kanji
Cesar Kamijo

Reason: Approved

Date: Jun 3, 2021 10:25 ADT

Carlos Kanji César Kamijo
Diretor Presidente

Electronically signed by: Jose Angelo
= Francolin
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— Date: Jun 7, 2021 11:33 ADT

José Angelo Francolin
Diretor Administrativo

Electronically signed by: Rubio Vinicius
@—- de Marcantonio
Reason: Approved
Date: Jun 7, 2021 10:17 ADT
Rubio Vinicius de Marcantonio
Diretor Operacional
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