QLD

COOPERMSD

POLITICA DA ESTRUTURA SIMPLIFICADA DE
GERENCIAMENTO CONTINUO DE RISCO
OPERACIONAL



SUMARIO

1 = INTRODUGAOD ...ttt 3
P ]2 N 1 I LY LSRR 4
3 — ORGANOGRAMA E RESPONSABILIDADE .....oooviiiiiiiiiiiiiiiiiieeee e 4
3.1 — AtribUIGOES ESPECITICAS ...eiiiiiiiiiiitiie e 7
A4 = ABRANGENCIA ......oooiiitiiietie ettt 8
5—TIPOS DE RISCOS OPERACIONAIS ....ooiiiiiieeeee et e e 8
5.1 — Fraudes INtEIMNAS ....ccooeiiie e 8
A e = 10 [0 (TSR (=] = LS 8
5.3 — Demandas trabalhistas e seguranca deficiente do local de trabalho ................. 9
5.4 — Praticas inadequadas relativas a associados, produtos e Servigos ................... 9
5.5 — Danos a ativos fisicos proprios ou em uso pela instituiCao ............cccccvveeeeeenen. 9
5.6 — SituagOes que acarretem a interrupcao das atividades da instituicéo ............... 9
5.7 — Falhas em sistemas, processos ou infraestrutura de Tl ........ccccoevveeeiiiiiiiiinnnnnn. 10

5.8 — Falhas execuc¢ao/cumprimento de prazos ou gerenciamento das atividades...10

6 — ESTRUTURA SIMPLIFICADA DE GERENCIAMENTO CONTINUO ................ 11
7 = AVALIACAO DE RISCOS ..ottt ettt 12
8 — LISTA DE VERIFICACAO DE CONFORMIDADES .....c.ccooooviieeeeeeeee e 13
9 — CALCULO DE PARCELA - RWAROSIMP ..ottt 16
10 — PLANO DE CONTINUIDADE DE NEGOCIOS ......oooviiieiieeeeeeeeeeee s 18
11 — POLITICA DE GESTAO DE SERVICOS TERCEIRIZADOS .....ccccccovvvivennnn 18
12 — DISSEMINACAO DA CULTURA DE RISCO ....cviuiivieiieeeeeee e 18
13 — ELABORACAO E APROVACAO DO RELATORIO ANUAL ...cooooveveveeeen 19
14 — DIVULGAGCAO E REVISAOQ ..ot 19
15 — CONSIDERACOES FINAIS ....oovieieieee et en s 19
ANEXO | - PROCEDIMENTOS DE BACKUP DA EMPRESA PARTICIPANTE .....21
ANEXO Il — FATURA — ID ENCOMENDA (03/11/2020 & 02/11/2021) .................... 23

A Proprietary



W

COOPERMSD

1 - INTRODUCAO

A politica de estrutura simplificada de gerenciamento continuo de risco operacional da
Cooperativa busca atender os requisitos da implementagéo da estrutura simplificada
conforme dispdem as Resoluc¢des do Conselho Monetario Nacional (CMN) n° 4.557/17
e n°®4.606/17.

A Cooperativa de Economia e Crédito Mutuo dos Empregados da Merck Sharp
& Dohme Farmacéutica - COOPERMSD, com enquadramento no Segmento 5 (S5)
para fins de aplicacdo proporcional da regulacdo prudencial, sujeita ao regime
simplificado de gerenciamento continuo de riscos.

A implementacédo esta adequada ao perfil de riscos da COOPERMSD, visto que:

a) A Cooperativa iniciou suas atividades em 21/05/1998, mantendo sua vocagéo de
Instituicdo voltada para fomentar o crédito para seu publico alvo, os associados;

b) Area de atuacdo, circunscrita as dependéncias das empresas Merck Sharp &
Dohme Farmacéutica, Schering-Plough Industria Farmacéutica, Merck Sharp &
Dohme Saude Animal e Vallée S/A; localizadas nos municipios de S&o Paulo/SP,
Cotia/SP e Montes Claros/MG;

c) A Cooperativa opera face a natureza das suas operacdes, na Avenida Doutor Chucri
Zaidan, n° 296 — 13° andar — Vila Cordeiro, em Sao Paulo / SP;

d) Trata-se de uma Cooperativa, segmento “S5”, segmentacdo de “capital e
empréstimo”, porte compativel com o enquadramento;

e) Perfil de risco simplificado;

f) A complexidade dos produtos e servi¢os oferecidos, geralmente os empréstimos
sao lastreados pelo capital de seus associados;

g) As transacdes financeiras entre a COOPERMSD e seus ASSOCIADOS ocorrem
exclusivamente para integralizacdo ou resgate de cotas de Capital e para contratacao
ou amortizacdo de operacdes de crédito;

h) O pagamento das prestacdes de empréstimo e das quotas de capital é feito em
regra atraves de descontos efetuados em folha de pagamento dos associados pela
empresa mantenedora;

1) As dimensdes de sua exposi¢ao a riscos sdo pequenos.
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2 - OBJETIVO

A politica tem como objetivo estabelecer os critérios, procedimentos, rotinas, diretrizes
para a gestdo do risco operacional abrangendo eventos de perdas relevantes,
ocorréncias relativas a potenciais riscos operacionais, de forma a minimizar as
ocorréncias, bem como prover a administracdo da Cooperativa, com informacdes

consistentes, padronizadas e atualizadas para a sua mitigacao.

3 - ORGANOGRAMA E RESPONSABILIDADE
Para a conducdo da politica de gerenciamento continuo de risco operacional, a

Cooperativa conta com a seguinte estrutura simplificada:

ASSEMBLEIA GERAL
CONSELHO FISCAL
DIRETOR
RESPONSAVEL RISCOS DIRETORIA
AGENTE DE COORDENADOR
COMPLIANCE ADMINISTRATIVO
- CONTABILIDADE
ASSISTENTE AUXILIAR
ADMINISTRATIVO ADMINISTRATIVO
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a) A Diretoria da COOPERMSD ¢ responsavel pela aprovacéao, revisdo do manual,
politica, manutencdo da estrutura e adequacao dos procedimentos internos. Cabe
ainda, receber, periodicamente, informac¢des com o intuito de verificar o cumprimento
da politica, do manual, controles de gerenciamento continuo do risco operacional, bem
como avaliar a quais riscos a Cooperativa pode ficar exposta e desenvolver

procedimentos para geri-los.

b) O Diretor Responséavel pela Estrutura Simplificada de Gerenciamento
Continuo de Riscos € responsavel pela definicdo, participacdo, supervisdo sobre
estratégias, competéncias, processos, modelos relativos ao gerenciamento do risco
operacional da Cooperativa e por definir o tratamento a ser aplicado aos eventos de
perda operacional nos processos, servicos ou produtos. Responsavel também, pela
elaboracao do relatério gerencial anual, versando sobre o desempenho da estrutura
do gerenciamento de risco operacional, com o auxilio e apoio do agente de

compliance.

c) O Coordenador Administrativo da Cooperativa, vinculado diretamente ao Diretor
de Riscos, é responsavel no ambito das areas ou processos sob sua supervisao,
abrangendo, o cumprimento de politicas e procedimentos de gerenciamento de risco
operacional; selecao de prestadores de servicos conforme os critérios de decisao
definidos pela Diretoria; supervisdo periddica dos servicos prestados por terceiros
guanto ao cumprimento das obrigacfes e responsabilidades previstas em contratos
conforme o nivel de servicos; adocdo de medidas preventivas e corretivas para
mitigagao de riscos operacionais decorrentes das atividades internas e; assegurar a
adequada capacitacdo sobre o risco operacional a todos os funcionarios e dos

prestadores de servicos relevantes.

d) Os Funcionarios da Cooperativa sdo responsaveis por controlar 0s riscos
operacionais decorrentes da funcdo que desempenham, comunicar ao supervisor
responsavel qualquer risco operacional do qual tomem conhecimento, formalizar os

erros e as perdas operacionais, registrando-os na planilha de controle.
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e) O Agente de Compliance da Cooperativa visa auxiliar o diretor responsavel pelo
gerenciamento continuo de riscos na regularizacdo das deficiéncias, implementacéo
das oportunidades de melhorias, mitigando ou eliminando riscos e,
consequentemente, reduzindo as probabilidades de perdas ou reclamagfes dos
associados.

Auxilia no desenvolvimento de modelos, instrumentos para a identificacdo, avaliacao,
controle, mitigagcao e monitoramento do risco operacional.

Fica responsavel também, em auxiliar o diretor responsavel pelo gerenciamento de
riscos, na elaboracéo, com periodicidade minima anual, de relatérios que permitam a
identificacdo, a correcdo tempestiva de deficiéncias de controle e de gerenciamento

do risco operacional, que devera ser apresentado a Diretoria.

No momento, os controles internos serdo aplicados pela coordenacao — coordenador
administrativo; considerando a natureza, o menor porte e complexidade das
operacdes (Cooperativa de Capital e Empréstimo), cuja estrutura ndo permite uma
absoluta segregacao de funcgdes.

f) Os Prestadores de Servicos relevantes contratados pela Cooperativa séo
responsaveis por adotar postura proativa no sentido de mitigar os riscos operacionais
envolvidos nas tarefas sob sua responsabilidade, oferecendo qualidade dos seus

controles adotados para a continuidade dos servi¢cos prestados.

Para o funcionamento regular da Cooperativa, se faz constante o gerenciamento,

avaliacdo e monitoramento do sistema, processo e infraestrutura de Tl, a saber:

v Que assegurem integridade, seguranca e disponibilidade dos dados e dos sistemas
de informacéao utilizados;

v' Sejam robustos e adequados as necessidades e as mudancas do modelo de
negocio, tanto em circunstancias normais quanto em periodos de estresse;

v" Incluam mecanismos de protecdo e seguranc¢a da informacao com vistas a prevenir,

detectar e reduzir a vulnerabilidade a ataques digitais.
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g) A Auditoria Interna € responsavel por realizar auditorias periddicas,
independentes, de forma a assessorar a Diretoria, 0 Conselho Fiscal, por meio de
avaliacOes sistematicas, estruturadas dos processos de gerenciamento de risco, de
controle e de governanca cooperativa, com foco nos riscos a que a COOPERMSD

esta exposta.

Nota: A Cooperativa contratou a auditoria interna que devera avaliar a pertinéncia dos
métodos adotados para o gerenciamento continuo de riscos, a qualidade do plano de
acao estabelecido e a efetividade da sua implementacdo. A contratacdo de auditoria
interna é obrigatéria na COOPERMSD para compensacéao a area de supervisdo das

Centrais.

3.1 — Atribuicdes especificas
Além das atribuicGes previstas em Estatuto Social e Regimento Interno, a Diretoria é

responsavel, também, pelas competéncias relacionadas:

» Revisar e aprovar, com frequéncia minima de 2 (dois) anos ou quando se fizer
necessario, a politica e o manual de gerenciamento continuo de risco operacional;

» Analisar os relatorios que permitam identificar e corrigir tempestivamente as
deficiéncias de controle e de gerenciamento de risco;

» Manifestar, expressamente, as acfes a serem implementadas para correcéo
tempestiva das deficiéncias apontadas nos relatorios;

» Certificar da adequada documentacao e armazenamento de informacdes referente
as perdas associadas ao risco operacional;

» Responsabilizar-se pela execucdo de acbes de seus subordinados, inclusive
prestadores de servicos, para correcdo tempestiva de deficiéncias identificadas de
controle e de gerenciamento de riscos;

» Cumprir e fazer os subordinados cumprirem as ac¢Oes mitigadoras de risco
operacional, e;

» Outras que se fizerem necessarias ao adequado gerenciamento do risco

operacional na Cooperativa.
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4 — ABRANGENCIA

As diretrizes mencionadas na politica aplicam-se a todos funcionarios e prestadores
de servicos relevantes da Cooperativa no ambito de suas atividades, atribuicoes e
responsabilidades.

5 - TIPOS DE RISCOS OPERACIONAIS

Os tipos de riscos existentes que requer atencdo na avaliagéo do risco e conforme
menciona a Resolu¢do do CMN n° 4.606/17 em seu artigo 22 e paragrafo 2°, séo:

a) Fraudes internas;

b) Fraudes externas;

c) Demandas trabalhistas e seguranca deficiente do local de trabalho;

d) Praticas inadequadas relativas a clientes, produtos e servicos;

e) Danos a ativos fisicos préprios ou em uso pela instituicao;

f) SituacBes que acarretem a interrupcao das atividades da instituicao;

g) Falhas em sistemas, processos ou infraestrutura de tecnologia da informacéao;

h) Falhas na execucdo, no cumprimento de prazos ou no gerenciamento das

atividades da instituicao.

5.1 — Fraudes internas
Perdas ocasionadas por atos com inten¢ao de fraudar, apropriar-se indevidamente ou

burlar regulamentos, leis ou politicas internas, que envolvam pelo menos uma parte;
Exemplos: extrapolacdo de alcadas, conflito de interesses, acesso nao autorizado a
informacdes e recursos tecnolégicos, divulgacdo indevida ou ndo autorizada de
informacdes da empresa, apropriacao indébita.

5.2 — Fraudes externas

Perdas ocasionadas por atos com intencéo de fraudar, apropriar-se indevidamente ou
burlar leis, praticados por terceiro (S);

Exemplos: estelionato, roubo, assalto, falsidade ideoldgica.
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5.3 — Demandas trabalhistas e seguranca deficiente do local de trabalho
Perdas decorrentes de atos que nao correspondem com leis trabalhistas e contratos
de servicos, salude ou seguranca, oriundos dos pagamentos relativos a danos

pessoais ou eventos relativos a diversidade/discriminacao.

Exemplos: compensacdes pecuniarias, beneficios e desligamentos, greves,
apontamento e controle inadequado de férias, horas extras, atrasos, faltas, registro de
ponto, eventos envolvendo a salde dos empregados e as regras de seguranca,

assédio sexual, assédio moral, dentre outros.

5.4 — Praticas inadequadas relativas a associados, produtos e servigos
Perdas decorrentes do ndo cumprimento, intencional ou ndo intencional, de uma
obrigacdo para com clientes especificos (incluindo requisitos fiduciarios e de

adequacdao) ou devido a natureza ou desenho de um produto.

Exemplos: Descumprimento pela Instituicdo de obrigacdes contratuais e/ou legais;
invasao de privacidade, abuso de confianca, atitudes desonestas ou desleais, violagédo
de direitos de terceiros, avaliacdo inadequada de clientes, contestacdo sobre a

performance de operagdes sugeridas.

5.5 - Danos a ativos fisicos proprios ou em uso pela instituicéo
Perda ou dano a ativos fisicos ou intangiveis (incluindo dados) devido a eventos
externos, incluindo desastres naturais, atos de terrorismo ou problemas com servicos

de utilidade publica, que acarretam em interrupcéo das atividades.

Exemplos: sequestro, terrorismo, vandalismo, guerra.

5.6 — Situacdes que acarretem a interrupcao das atividades da instituicéo

Risco de perdas associadas a interrupcdo de atividades ou falhas/ineficiéncia da

infraestrutura tecnoldgica.
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Exemplos: Indisponibilidade de dados por interrupcdo da comunicacdo, energia
elétrica ou falta de plano de backup, interrupcdo de servicos em funcdo de
contaminagdo por virus eletrdnico, obsolescéncia ou sobrecarga de

equipamentos/softwares ou de comunicagoes.

5.7 — Falhas em sistemas, processos ou infraestrutura de tecnologia da
informacao (TI)

Risco de perda por problemas no processamento e gerenciamento de processos,
perdas ou inconsisténcia de dados em transferéncias entre sistemas (interfaces),
erros na implementacao de produtos/regras de negocio em sistemas.

Exemplos: Perda de dados, dados sem seguranca, falta de compatibilidade com os
objetivos da Cooperativa.

5.8 — Falhas execucao/cumprimento de prazos ou no gerenciamento das
atividades
Risco de perda por problemas no processamento e gerenciamento de processos ou

nas relacdes com parceiros comerciais, vendedores e fornecedores.

Exemplos: Inexisténcia de garantias formais (notas promissorias/contratos
devidamente preenchidos, assinados e conferidos); documentos legais incompletos
ou ausentes; quebra de responsabilidades; erros no processamento de operacfes ou
na gestdo de processos, assim como de relacbes com parceiros comerciais e

provedores.

Nota: A Diretoria acompanha junto com os funcionarios e os prestadores de servigos
relevantes, todo e qualquer risco, avaliando as ocorréncias relacionadas acima citadas
e outros que por ventura tenham ocorrido, visando atestar a conformidade dos
controles implantados.

Nas reunides mensais, sdo discutidos os pontos mencionados nos relatorios da
auditoria interna, auditoria externa e de conformidades, para regularizar possiveis

falhas ou irregularidades observadas.
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6 — ESTRUTURA SIMPLIFICADA DE GERENCIAMENTO CONTINUO

A Cooperativa prevé os topicos contidos nas Resolu¢cdes n°4.557/17 e n° 4.606/17
ambas do Conselho Monetario Nacional quanto a estrutura simplificada de
gerenciamento de risco operacional compativel com o modelo de negdcio, natureza
das operacbes, complexidade dos produtos, servicos e adequada ao seu perfil de

riscos.

A metodologia institucional adotada para a identificacdo dos riscos operacionais nos
processos da COOPERMSD ¢ a aplicacdo de processo de Auto Avaliacdo de riscos
e controles (planilha de controle - Matriz de Risco) e a lista de verificacdo (check list)
conforme o perfil da Instituigéao.

Utilizamos a auto avaliacdo de risco operacional, para auxiliar na classificacdo de

criticidade (grau de risco) dos processos ou atividades.

De modo a atingir os resultados esperados dos controles, a administragcdo da
Cooperativa mantém um alto grau de conhecimento sobre as atividades sob sua
responsabilidade e estdo atentos ao cumprimento das normas, e assim, agilizar os
processos com qualidade e seguranca.

A COOPERMSD se resguarda das falhas do risco operacional no que tange a
execucao, o cumprimento dos prazos e 0 gerenciamento das atividades na instituicao,
sendo que a gestdo procura organizar as atividades com a organizacdo necessaria

para que nao ocorram problemas.

No entanto, na contratacao das auditorias tanto interna como externa é dado a devida

atencao para a avaliacdo dessa estrutura existente.

Além do que, a administracdo da Cooperativa estd devidamente capacitada a
identificar e monitorar riscos operacionais decorrente de servicos terceirizados
relevantes para o funcionamento regular da Instituicao.

Qualquer impropriedade identificada, a Diretoria € relatada e promovida a corre¢ao o

mais rapido possivel.
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O reporte se da por meio das informacdes de risco operacional prestadas, pelo diretor

responsavel pelo gerenciamento continuo de riscos a Diretoria da Cooperativa.

Possui acdo definida, mencionando prazo para implementagao, visando melhorar
processos, minimizar riscos ou solucionar problemas identificados nos relatérios de

auto avaliacdo, check list e também, os apresentados pelas auditorias.
As decisOes tomadas e aprovadas sao registradas em atas da Diretoria.

7 — AVALIACAO DE RISCOS

A Diretoria estabeleceu a avaliacdo periédica como técnica para controlar e monitorar
0s riscos que a Cooperativa esta exposta, visando reduzir ao minimo os efeitos das
perdas, dando tratamento aos riscos que possam causar danos pessoais, financeiros,

ao meio ambiente e a imagem da COOPERMSD.

Foi desenvolvida por meio de revisao do fluxo dos processos/controles contando com
a participacdo dos funcionarios, do responsavel pelos controles internos e dos
prestadores de servigos (TI, juridico, consultoria) das areas responsaveis para a
identificagdo e mensuragao dos riscos.

A avaliacdo é realizada com base na coleta de informacdes, quantitativas e
qualitativas:

a) A probabilidade é medida considerando o registro histérico, frequéncia dos eventos,
ocorréncias, existéncia de reincidéncias e a vulnerabilidade dos processos;

b) O impacto € medido considerando a importancia dos processos e dos objetivos
operacionais, de confiabilidades das informagdes financeiras e néo financeiras e de
objetivos de compliance, bem como, o registro histérico de perdas

financeiras/potenciais, perdas estimadas e a vulnerabilidade dos processos.

Os impactos e probabilidades s&o avaliados qualitativamente utilizando escalas de

categorias estabelecidos pela Cooperativa (tabela no final deste topico).
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Os riscos residuais na escala de categoria “alto e médio” devem ser priorizados com
o objetivo de identificar as causas, bem como, devem ser adotadas medidas
preventivas e corretivas para a solugéo imediata dos problemas encontrados ou para
o desenvolvimento de plano de acdo para mitigacao ou correcdo das deficiéncias do
risco identificado.

A medida que novas situacdes de riscos forem ocorrendo no dia a dia da Cooperativa
ou que sejam identificadas como possiveis dentro do ambiente ao qual a Instituicdo
esta exposta, deverao ser acrescidas nessa matriz de avaliagédo, tornando assim um
documento atualizado periodicamente.

A matriz de risco de avaliacdo devera ser preparada no minimo anualmente, no
entanto fica a cargo da administracdo da Cooperativa o preenchimento da planilha,
disponibilizando o resultado nas reunides da Diretoria.

Nas reunides mensais da Diretoria, realizam-se analises com todos os envolvidos nas
operacOes, diretores e funcionarios, para avaliar a eficiéncia dos controles de
gerenciamento continuo de riscos, buscando melhorar o desempenho por meio da

revisdo de processos operacionais, 0s pontos criticos e da elaboracéo de planos de

acao.
Risco Probabilidade
Residual Baixo Médio
Alto Médio
S
o - . -
S | Médio Médio Médio
E
Baixo Baixo Médio

8 - LISTA DE VERIFICAQAO DE CONFORMIDADES

A Cooperativa, também, tem como ferramenta de controle, os procedimentos de
conformidade, que consistem em questionérios — lista de verificagdo (check list)
elaborados a partir dos manuais, politicas, regulamentos internos da Cooperativa e as

normas vigentes do orgéo fiscalizador.
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Esse instrumento auxilia a administracéo e os funcionarios da Cooperativa a organizar
os trabalhos, de forma a alcancar resultados desejados de acordo com as metas
preestabelecidas, realizando o monitoramento periddico da conformidade de
processos e atividades com as normas internas.

O objetivo € verificar se todas as acfes desenvolvidas para garantir as operacdes da
Cooperativa estédo de acordo com os padrdes estabelecidos.

Destacamos alguns itens monitorados relativos aos riscos operacionais que a

Cooperativa esta exposta:

a) Risco legal

Paga nas respectivas datas de vencimentos, os impostos, boletos, outros, evitando
multas por atrasos e falhas de recolhimento.

A Cooperativa atualiza anualmente o0 PCMSO — Programa de Controle Médico de
Saude Ocupacional e PPRA — Programa de Prevencédo de Riscos Ambientais e o ASO

— Atestado de Saude Ocupacional.

b) Risco de imagem

A comunicacao da Cooperativa é realizada através de canais de acessos, tais como,
internet, no site da Cooperativa, quadros internos, canal de sistema de Ouvidoria,
canal de denuncias e indicios de ilicitude, e-mail, telefone, WhatsApp, fax ou

pessoalmente na sede da Instituicao.

c) Risco de concentragéao
A Cooperativa pulveriza sua carteira de empréstimo, a fim de ndo concentrar suas

operacoes e atende ao limite maximo legal de concentracao por associado.

d) Risco de tecnologia

Os servicos de backup e recuperagcdo dos arquivos em servidores qualificados no
ambiente da Merck, demonstramos o0 procedimento realizado pela empresa
participante conforme o ANEXO |. A Cooperativa utiliza as maquinas cedidas pela

empresa participante onde séo 4 (quatro) notebooks, rede, antivirus, backup.
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A Cooperativa possui a licenca (ANEXO II) até 02 de novembro de 2021 para o
armazenamento em nuvem firmada com a Microsoft 365 Business Basic, onde esta
incluso o armazenamento e compartilhamento de arquivos com 1 TB de

armazenamento no OneDrive (Informacdes técnicas: https://www.microsoft.com/pt-

br/microsoft-365/onedrive/compare-onedrive-plans?activetab=tab:primaryr?). A

COOPERMSD ira salvar os arquivos neste local também, além do OneDrive da

empresa participante -MSD.

O backup externo do sistema “Facil” utilizado pela Cooperativa, fica armazenado em

nuvem pela empresa contratada — Facil Informatica.

e) Risco estrutural

Conta em seu quadro com 4 (quatro) funcionarios, onde a auséncia de segregacéo de
funcdes € minimizada, pois todas as liberacbes de empréstimos, restituicbes de
capital, pagamentos em geral sdo previamente aprovadas por 2 (dois) diretores e/ou
por 1 (um) diretor e a procuradora (coordenadora administrativa) conforme procuracao
devidamente formalizada.

Os balancetes mensais e demais documentos séao conferidos, mencionados nas atas
pelo Conselho Fiscal, mensalmente.

Todos os processos decisérios aprovados pela Diretoria sdo lavrados em atas, cujas

reunides sao realizadas mensalmente.

f) Risco de falha humana e de fraudes

A Cooperativa mantém em seu quadro, funcionarios com qualificacéo e idoneidade.
Anualmente, fazem cursos/treinamentos de capacitacdo continua, bem como, os
diretores e conselheiros fiscais.

As suas funcdes e responsabilidades diarias sdo acompanhadas pela Diretoria na
aprovacao de todos os documentos.

Com relacdo aos prestadores de servicos, mantém contratos com empresas de
conhecimento técnico especifico em Cooperativismo, devidamente atualizados,

assinados e em conformidade com as exigéncias das normas vigentes.
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g) Risco na qualidade dos controles

A Cooperativa observa todas as normas operacionais e limites definidos pelo Bacen.

Possui auditoria interna e cooperativa. Mantém devidamente conciliadas suas contas

e os documentos comprobatérios arquivados de forma adequada.

h) Riscos de produtos e servigos

A Cooperativa mantém formalizados adequadamente seus contratos e possui canal
de ouvidoria.

Possui procedimentos de controle em relagdo ao risco de lavagem de dinheiro e

responsabilidade socioambiental em suas operagdes.

i) Risco patrimonial
O ativo da Cooperativa € minimo, sendo adequadamente conservado com

manutenc¢des preventivas e conferido mensalmente.

j) Risco reducao do quadro social

A Cooperativa deverd acompanhar o quadro social e havendo desligamento
significativo nas empresas, verificard a porcentagem de associados em comparacao
ao quadro de funcionérios das empresas.

Apoés a analise, devera realizar campanhas de marketing para ampliacdo do quadro

social, como plano de acéo.

9 — CALCULO DE PARCELA - RWAROSIMP

O calculo da parcela relativa ao calculo do capital requerido para risco operacional
(RWAROSImp) ser& processado conforme procedimentos na Resolucéo n°® 4.606/17
que dispbe sobre apuracdo dos requerimentos minimos de Patriménio de Referéncia
Simplificado (PRS5).

O valor da parcela RWAROSImp deve ser apurado semestralmente, considerados os
altimos trés periodos anuais conforme previsto na Circular n® 3.863/17 e Carta Circular
n° 3.854/17.
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A COOPERMSD enquadrada pela metodologia simplificada devera manter,
permanentemente, montante de PRS5 em valor superior ao requerimento minimo

estabelecido de 17% (dezessete por cento) do montante RWASS.

Os requerimentos minimos de capital sdo mensalmente reportados ao Banco Central
mediante remessa do Demonstrativo Financeiro (4010).

Com o envio mensal do Demonstrativo Financeiro (4010) ao 6rgédo regulador, o
responsavel verificar4 o enquadramento da Cooperativa em relacdo ao requerimento
minimo do Patrimbénio de Referéncia através da DLO (2061) — Demonstrativo de
Limites Operacionais disponibilizado pelo Banco Central do Brasil para as Cooperativa
— Segmento S5.

No caso de desenquadramento a Diretoria deverd avaliar a situagdo e tomar as

devidas providéncias.

Nota: Alteracdes temporarias nos percentuais de calculo do PRS5 minimo
exigido:

Em 5 de maio de 2020 foi publicado no Diario Oficial da Unido a Resolucédo n° 4.813,
gue estabelece, por prazo determinado, percentuais a serem aplicados ao montante
dos ativos ponderados pelo risco na forma simplificada (RWAS5), para fins de
apuracao do requerimento minimo de Patriménio de Referéncia Simplificado (PRS5),
de que trata a Resolugéo n° 4.606, de 19 de outubro de 2017.

A partir da Resolucao n° 4.813, o percentual aplicavel para as Cooperativas nao
filiadas a Central de Crédito, sera de:
» 15% (quinze por centro) no periodo de 1° de maio de 2020 a 30 de abril de 2021;

» 15,5% (quinze inteiros e cinco décimos por cento) no periodo de 1° de maio de
2021 a 31 de outubro de 2021,

» 16,25% (dezesseis inteiros e vinte e cinco centésimos por cento) no periodo de 1°
novembro de 2021 a 30 de abril de 2022; e

» 17% (dezessete por cento) a partir de 1° de maio de 2022, voltando ao percentual

original da Resolugao n° 4.606.
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No periodo de 1° de maio de 2020 até 30 de abril de 2022, sera exigido Patrimdnio de
Referéncia (PRS5) minimo menor das Cooperativas nao filiadas a Central de Crédito,
necessario para garantir os riscos dos seus ativos.

Importante lembrar que o PRS5 da Cooperativa devera ser sempre maior do que o
Patrimoénio de Referéncia (PRS5) minimo exigido apurado com a aplicacdo dos

percentuais estabelecidos sobre o montante dos ativos ponderados pelo risco.

10 — PLANO DE CONTINUIDADE DE NEGOCIOS

Como parte do seu processo de gerenciamento de risco operacional a Cooperativa
implementou o Plano de Continuidade de Negdcios. A politica estabelece diretrizes e
procedimentos para acfes rapidas e simples, que devem ser seguidas por seus
funcionarios em situacdes de emergéncia.

Apresenta plano de acdo estruturado, com indicacdo de responsaveis, para ser
utilizado no caso de ocorréncia de uma determinada falha operacional, as quais
devem ser mapeadas e suportadas por procedimentos voltados para assegurar a
continuidade do negdcio, ou seja, a garantia da ndo interrupcdo dos processos

considerados imprescindiveis para o funcionamento da Cooperativa.

11 — POLITICA DE GESTAO DE SERVICOS TERCEIRIZADOS

Em atendimento as normas vigentes, a Cooperativa elaborou sua politica de gestéo,
mencionando os critérios de decisdo quanto a terceirizacdo, selecdo de seus
prestadores, avaliacao, gerenciamento e monitoramento dos servicos relevantes para

o funcionamento da Instituicao.

12 - DISSEMINAQAO DA CULTURA DE RISCO

A disseminacdo da cultura de risco operacional é feita através dos seguintes
instrumentos:

» Disponibilizando canais de acessos aos associados;

» Realizando treinamentos, capacitando os funcionarios e dirigentes da Cooperativa;
» Orientando os associados, funcionarios e prestadores de servicos quanto aos

principios éticos e responsabilidades;
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» Disponibilizando os manuais e politicas de gerenciamento continuo de riscos

atualizada - uso externo.

13 - ELABORACAO E APROVACAO DO RELATORIO ANUAL

O relatorio de gerenciamento continuo de risco operacional devera ser elaborado no
minimo anualmente pelo diretor responsavel pelo gerenciamento continuo de riscos
(apoio e a colaboracéo do responsavel pelo compliance) e apresentado a Diretoria,
versando através das ferramentas implantadas, sobre o desempenho da estrutura
simplificada de gerenciamentos de riscos, tais como:

» Valores quantitativos e avaliacbes quantitativas de exposi¢cao aos riscos;

» Informacdes e resumo do histoérico referentes as perdas operacionais relevantes;
» Informacdes sobre a identificacdo e correcdo tempestiva das deficiéncias de
controle e de gerenciamento do risco operacional,

» Acdes para mitigacdo dos riscos e avaliacdo da sua eficacia;
A Diretoria devera aprovar o relatorio em reunido e registra-la em ata.

14 — DIVULGACAO E REVISAO

A politica aprovada pela Diretoria, esta sendo comunicada para os funcionarios e
prestadores de servicos relevantes para 0 necessario cumprimento, de forma a
promover a disseminacdo da cultura na Cooperativa.

A publicacdo esta na internet, no site da Cooperativa, no quadro de avisos, bem como,

o documento fisico encontra-se nas dependéncias da Cooperativa.

A politica devera ser revisada, com frequéncia minima de 2 (dois) anos, ou se houver

mudanca significativa, sendo aprovada pela Diretoria e registrada em ata de reunido.

15 — CONSIDERACOES FINAIS
A Cooperativa, no intuito de implementar uma estrutura eficiente e eficaz em
gerenciamento de riscos, se compromete a desenvolver novos controles e/ou

melhorar os ja existentes visando minimizar os riscos operacionais.
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A Diretoria da Cooperativa acompanha junto com o Diretor responsavel todo e
qualquer risco e também leva para discussdo em reunido, o relatorio de auditorias
realizadas, a fim de regularizar possiveis falhas ou irregularidades observadas na
estrutura simplificada de gerenciamento de risco operacional, acompanhando e
monitorando 0s prazos para sua regularizacéo, sendo registradas nas atas.

A politica, manual, relatérios, controles e documentos deverdo ser arquivados,
guardados e mantidos a disposi¢cédo do Banco Central do Brasil por 5 (cinco) anos.

A Diretoria, quando necessario, fica responsavel pela autorizacdo as excecdes da

presente politica e aos seus procedimentos estabelecidos.

Sao Paulo/SP, 13 de novembro de 2020.

Electronically signed by: Carlos Kanji
Cesar Kamijo

Reason: Approved

Date: Nov 19, 2020 19:38 GMT-3

Carlos Kanji César Kamijo
Diretor Presidente

Electronically signed by: Jose Angelo
Francolin

Reason: Approved

Date: Nov 23, 2020 13:58 GMT-3

José Angelo Francgolin
Diretor Administrativo

Electronically signed by: Rubio Vinicius
de Marcantonio

Reason: Approved

Date: Nov 23, 2020 09:22 GMT-3

RuUbio Vinicius de Marcantonio
Diretor Operacional
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ANEXO | —= PROCEDIMENTOS DE BACKUP DA EMPRESA PARTICIPANTE

Servigo: Backup e recuperagio

Publicado em 6 de feversire de 2010 | Verificado em 19 de setembro de 2020 | GLOBAL
Esta papina £ sobre protec3o pontual & recuperacio de dados residentes em servidores qualificados no
ambiente da Menck contra vitus, roubo, desastres naturais, sistema falhas ou mesmo emo humano.

Diezcrican

s servipos de backup e recuperacio fornecem protec3o swiomafica de ponto no tempo dos sisternas
empresariais. bancos de dados = dados de aplicativos da Merck.

El= fornece backup e recupsracao de dados para todos os sistermas pertencentes ou gerenciados pala Global
Technalogy Cperations (GTO).

O senico tambem permite recursos abrangentes de recupsracio de desastres = £ confidwel para OR para
todos os sisiemas ndo Classe A (de miss3o critica).|

Bens=ficios:

Garenciaments centralizado, configuragao, suporte e relatdnios de sistemas e clientes gerenciados de backup
& recuperagac empresanial. Usando as melhores praticas e solugbes padrio da indlstria que =50 projetadas,
tesiadas & mantidas de acordo com os pedries SOLC 4IML da Merck

Todos 0s sistemas (servidores, bancos de dados) que solicitaram que o= backups sejam gerenciados pela
equipe da BER, serac protegidos em uma abordagem automatizada onde os administradores de plataforma
! banco de dados nio s&o0 obrigados a iniciar o trabsheo de backup. O sisterna requer conectividade de rede
= o5 trabalhos s3o executados com base em uma programacio predeterminada. & janela de backup pode
wariar de site para site, dependando das necessidades locais.

Conectividade de armazenamento dirsto para backup = recuperacac rapidos e eficientes

Fornece restauractes imedistas de dados de wersdes ativas ou mais antigas de arquivas, com base na
refencdc para

o Arguives e / ou pastas individusis | motiplos

o Drives de disco completas, sistemas de arguives [ dirstdrics
o Estado do sistema completo

o Bancos de dados (SCL, Cracle, SAP, etz

o Metal puro & recuperacio total de Wi

Cfertas padrao:

Saolugbes corporativas de backup e recupsracio (Commeault Simpana, TSM, DOBoos)

Todos os sistemas gualficados (fisicos, virtuais, em nuvem) t2m backup programado iodas 35 noites com
base em uma janela de backup de 12 horas. Todos os bancos de dsdos qualificados tém wm backup
diferencial disrio & um backup complets semanal.

s backups de log 580 realizados a cada 4 horas com base na solicitacio e qualificacio do Banco de Dados
usando (DDBoost, TSM ou Commeault Simpana).

24 x 7 = 365 diaz Adminisiracdo de infrasstruiura de backup e recuperacio, suporie, monitoramento e
gerencizments de servico usando as melhores priticas, padroes, diretrizes, S0P 2 ITSM.

Administrac8o proativa da infrasstrutura da solucio de backup e recuperacdo, monitoramento, sleras.
redatorios, capacidads e gerenciaments de desempento.

Escopo de oferta:

O senvigos e solugdes de backup e recuperacio cobrirdo os data centers globais = regionais da Merck, sites
remotos, filiais & provedor de nuwem (AWS)

De wolia a0 topo

Recursos:

Recuperacio rapida de aplicativos e dados de ambientes 150 diversos como maguinas viruais, sistemas de
arquivos, drives, bancos de dados & nivel d= arguiva.

Eficiéncia de armazenaments e sumento de dados usando cenfralizar desduplicagis em linha
armazenamenio corporative afamente disponfvel 2 protegSo baseada em instanidneos.

Centralize = operagoes eficientss corm relatdrios inegrados centralize os paingis que fornecem mformacies
sobre o ambiente. Protecao automatica de WAW's implantadas em POD's protegidos.

Dispositives de armazenamento altamentz disponiveis (usando redundancia de hardwars intzrna) para
replicar dois (2) conjunios de copias dos dados de backup em locais de data center centralizados.
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ANEXO | —= PROCEDIMENTOS DE BACKUP DA EMPRESA PARTICIPANTE

Proteja o= dados kegados por mais tempao, mediante solicitacso, para retencdes legais usando o processo de
"Arquivo’.

Restaurs uma copia de um ou mais arquivos / diretérios de um backup para fins de revisio, reprocessamento
=/ ou reconstrucao. Teste de recuperabilidads & plansjaments de aglicacdo mediante solicitacdo.

Conjunta abrangente e integrado de cronogramas, gue fornecem 3 base para wm gerenciamento de dados
eficients com pouca necassidade de intervencao durante as operacbes normais.

Senvigos:

Backup e recuperagic para plataformas ermpresariais - ambientes fisicos e virtuais (Windows, Linwe, UNE
Servidores:

o Configura;bes do sistema / protzcio e recuperacio do estsdo do sistema
o Sistemas de amuivas
o Protecio e recupsragio de granularidade de nivel de arguive

Backup e recupsracao para backup de aplicatives corporativos & suporte a servicos de recuperacso (SAP,
HaAMA) Backup & recuperacio para bancos de dados (Oracle, 30U, DEZ)

Servicos de backup para solugSo Conwverge Appliance (Teradata, Exadats)

Solugtes de backup e recuperscdo para esoritorios remotas, DMZ 2 filiais

Retencio de dados padrac:

20 dias para servidores de producio
O 7 dias para nao producao (servidores Dev / Test)

Monitorarmento didrio = servigos de relatdrics para todos os backups

Flanos de remediagio imediata e procedimentos para backups perdidos / com falha Processo de awditoria
para werificacies regulamentares e conformidade

Exercicio de recuperacio operacional

Notss:
BACKUP do arguivo de dados pessoais do Microsoft PET Cutlock (TSM 7 COMMWALLT): BACKUP OE
ARQUMNDGS PST (EXCLUSAO TSM F COMMWALILTI:

E um padrao da eguips G0 Backup and Recovery excluir arguivos PST {arquive de dados do Outlook) =m
qualquer um dz seus backups globais de diente de servidor Windows | Linwe ! Unix. Os arquivos PST s30
adicionados 3 lista de exclusdo padrao dos servidores de backup & recupsracio (TSM, Commvauld). Isso
significz que o5 arquives PST ==r3a ipnoradas automaticaments durante os backups apendados.

Nao hawvers recuperacio disponivel dz qualguer amuive PST localizado em qualquer um dos senidores que
3 eguips de backup e recupsracio GID sstd gerenciandos stualmente, com exoscio dos senvidorss de
Retencio Legal.
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